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 . גרפיהקריפטובשימוש לרעה של  תהפופולריומהדוגמאות תוכנת כופרה היא אחת  :

, כגון תחומים רבים על  להשפיעאו הפרט יכולה  הארגוןמחשב של  ת כופרה כגון מניעת שירותיםשל תוכנו המסוכנותההשלכות 

 ביל לאוהבן חייהם של אנשים.כת בריאות , אשר יכול להוך ואפילו מערממשלתית , מערכת חינומערכת 

על תוכנת הכופרה ועל  יותר בהרחבהסבר , ספר הפרויקט בו מו pythonפרויקט זה כולל יצירת תוכנת כופה באמצעות השפה 

 . שהשתמשנו הקריפטוגרפיםהרכיבים 

הרחבת הידע לגבי התקפות סייבר 

קפות כופרה , כיצד הן והפרט הת

 להתגונן מפניהן.וכיצד ניתן  עובדות

לציבור  מידעק מטרתנו היא לספ

הנרחב את הקלות הביצוע של 

מתקפת הכופרה ובכמה צעדים 

 שלנו מורכבת משני סוגי הצפנה, הצפנה סימטרית  הכופרהתוכנת 

 .רית סימט-והצפנה א

 משלו על מנת שלא יקרה תייחודיוצור מפתחות הצפנה לכל קורבן ני

 מצב כי קיימים מפתחות זהים. 

 כה להצפין באמצעותלאחר שהתוכנה תחפש את הקבצים במערכת , אותם היא צרי

 .MAD_HIT., תייחודיהיא תשנה את סיומת הקובץ לסיומת , AESהסימטרי  המפתח 

 קה ויעילה יותר , המערכת מצפינה חז תהיה, על מנת שתוכנת הכופר לאחר מכן 

 .RSAדרך האלגוריתם מצעות המפתח הציבורי שנוצר בא AES-פתח האת המ

 יפוענח באמצעות המפתח  AESאם הקורבן שילם את הכופר, מפתח 

 אז הפרטי של התוקף אשר נשלח לנתקף לאחר ביצוע התשלום ו

 המחוזר. AES-באמצעות המפתח ההקבצים יפוענחו 


